Prywatny monitor, ktory nie
wychodzi poza dom.

TinyWatch zamienia dwa telefony w monitor pokoju dziatajgcy
lokalnie przez Wi-Fi: bez chmury, bez konta i bez zewnetrznych
serwerow przenoszacych obraz z kamery. W tym dokumencie
wyjasniamy prostym jezykiem, co technicznie stoi za tg
obietnica.

@

Tylko lokalnie Szyfrowane w transmisji Parowanie kodem QR
Obraz i dZzwiek przechodza Strumien audio-wideo uzywa Kazdy Telefon Kamera ma 48-
bezposrednio miedzy telefonami obowigzkowego w WebRTC bitowy sekret zapisany w kodzie
przez Twoje Wi-Fi albo hotspot szyfrowania DTLS-SRTP, czyli QR. Monitor musi zna¢ ten
osobisty. Nie trafiajg na nasze standardu znanego z duzych sekret, aby uruchomic strumien.
serwery. aplikacji do rozmow wideo.

Dalej pokazujemy szczegoty: jak dziata parowanie, jakie szyfrowanie chroni transmisje, jak
ograniczamy ataki brute force i czego TinyWatch z zatozenia nie zabezpiecza.
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Jak powstaje sesja TinyWatch

Kazda sesja TinyWatch to bezposrednia rozmowa dwéch telefonow w tej samej sieci lokalnej.
Zaden element tej petli nie dziata na naszych serwerach.

Telefon Kamera Telefon Monitor

Wi-Fi / hotspot
DTLS-SRTP DTLS-SRTP

—_— —_—

Tylko Twoja sie¢ lokalna

- J - J

Lokalny serwer TCP + WebRTC Skanuje QR - odtwarza strumien

Rysunek 1 - Sesja ma trzy realne strony: dwa telefony i sie¢ Wi-Fi miedzy nimi. Nie ma czwartej strony.

Co dzieje sie po kolei

@ Telefon Kamera uruchamia maty lokalny serwer TCP (domysinie na porcie 58212) i pokazuje kod QR z
prywatnym adresem IP, portem oraz $wiezym losowym sekretem parowania.

@ Telefon Monitor skanuje kod QR, odczytuje sekret i prosi Telefon Kamera o oferte WebRTC uwierzytelniong
tym sekretem.

@ Dalej pracuje WebRTC. Obraz i dZwigk ptyng peer-to-peer miedzy telefonami w pakietach SRTP

szyfrowanych przez DTLS, czyli tym samym transportem, z ktérego korzystajg wspotczesne aplikacje do
rozmow wideo.

CO PRZECHODZI PRZEZ NASZE SERWERY

Nic. Aplikacja TinyWatch nie przesyta obrazu, dzwieku ani lokalnych adresow IP telefonéw do infrastruktury
TinyWatch. Wszystko zostaje na dwéch telefonach i w sieci Wi-Fi albo hotspocie osobistym miedzy nimi.
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Kto moze sie potaczyc

Osoba w Twojej sieci lokalnej moze prawdopodobnie zobaczyé¢, ze TinyWatch dziata. Strumien
moze jednak uruchomic tylko ten, kto zna sekret parowania.

Sekret w kodzie QR

Za kazdym razem, gdy startuje Tryb Kamery, aplikacja
tworzy Swiezy losowy sekret przy uzyciu
kryptograficznego generatora liczb losowych systemu
operacyjnego, czyli tego samego rodzaju zrodta, z
ktdrego nowoczesne aplikacje korzystajg przy tworzeniu
haset. Sekret ma 48 bitdw i jest zapisany w kodzie QR
jako krotki cigg bezpieczny do uzycia w adresie URL.

Kod QR zawiera tez lokalny adres IP kamery i port. Te
wartosci nie majg znaczenia poza Twojg siecig domowa.

48 90 50

bitow entropii w dni waznosci btednych prob
sekrecie sekretu na minute
przed blokadg

Dlaczego 48 bitow wystarcza

Rysunek 2 - QR niesie lokalny adres IP kamery, port i
48-bitowy sekret parowania: nic wiece;j.

48-bitowy sekret ma okoto 2,8 x 10'* mozliwych wartosci, czyli mniej wiecej 281 biliondw. Nawet hipotetyczny
atakujgcy w Twojej sieci Wi-Fi, zgadujgcy tak szybko, jak kamera potrafi odpowiada¢ (jedna proba co kilka
milisekund), potrzebowatby $rednio dziesiatek tysiecy lat ciagtego zgadywania, zanim trafitby wtasciwa wartosc.
Limit préb opisany nizej wydtuza ten czas o kolejne rzedy wielkosci.

BRUTE FORCE W KONKRETNYCH LICZBACH

Przy limicie 50 btednych préb na minute atakujgcy, ktory nigdy sie nie poddaje, potrzebowatby srednio

okoto
5,4 MILIONA LAT

, zeby znalez¢ sekret. Pierwsi ludzie pojawili sie okoto 300 tysiecy lat temu, wiec taki atak musiatby zaczg¢
sie mniej wiecej osiemnascie razy wczesniej niz nasz gatunek.

Rotacja

Sekret automatycznie wygasa po 90 dniach od wygenerowania. Jesli zrzut ekranu z kodem QR trafi kiedys tam,
gdzie nie powinien, na przyktad do kopii czatu, galerii zrzutéw ekranu albo wiadomosci do supportu, po tym
czasie przestanie dziata¢ nawet bez Twojej reakcji. Mozesz tez uniewazni¢ go wczesniej, restartujac Tryb Kamery.
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Jakie szyfrowanie chroni strumien

Gdy oba telefony uzgodnig sekret parowania, wtasciwy obraz i dzwiek przejmuje WebRTC, czyli
technologia peer-to-peer uzywana przez duze ustugi rozméw wideo w przegladarce.

Sygnalizacja
Krotka wymiana parametrow potgczenia odbywa sie przez zwykty socket TCP w Twojej sieci LAN. Kazde zgdanie

jest uwierzytelniane 48-bitowym sekretem, a kamera odrzuca kazdg wiadomos¢, ktéra nie przejdzie tego
sprawdzenia.

Media

Wiasciwy strumien jest przesytany w pakietach SRTP w ramach sesji DTLS. WebRTC wymaga takiego
szyfrowania: nie ma trybu nieszyfrowanego. Oba telefony tworza swieze klucze DTLS dla kazdej sesji, wiec
nagrania jednej sesji nie da sie uzy¢ do odtworzenia innej.

AES-GCM szyfr DTLS 1.2+ uzgadnianie ICE tacznosé Nowe klucze co sesje, forward secrecy
Telefon Kamera Telefon Monitor
aparat, mikrofon odszyfrowuje i odtwarza
DTLS-SRTP przez Wi-Fi
[ Szyfrowanie SRTP ] ....................................... >
obraz + dzwiek, peer-to-peer
[ Odszyfrowanie SRTP J

. J \. J

Rysunek 3 - Strumien medidw jest szyfrowany na Telefonie Kamera i odszyfrowywany dopiero na Telefonie Monitor. Po
drodze wida¢ tylko zaszyfrowane dane.

DLACZEGO NIE DODAJEMY DRUGIEJ WARSTWY

DTLS-SRTP to model bezpieczenstwa dla wideo na zywo, na ktérym opieraja sie Apple, Google, Microsoft
i Mozilla. Dodanie wtasnej warstwy szyfrowania na wierzchu raczej zwiekszytoby ryzyko btedu, niz realnie
podniosto bezpieczenstwo.
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Co zatrzymuje obca osobe w tej samej sieci Wi-Fi

Istniejg sieci Wi-Fi w kawiarniach. Istniejg wspolne sieci w budynkach. Sekret parowania nadal
chroni sesje w nieprzyjaznej sieci LAN, ale doktadamy kilka zabezpieczen na wypadek, gdyby
kto$ mimo wszystko prébowat odpytywac kamere.

Limit préb dla kazdego adresu zrodiowego

Kamera zlicza nieudane proby uwierzytelnienia z kazdego zrodtowego adresu IP w ruchomym oknie 60 sekund.
Po 50 btednych prébach w tym oknie dany adres jest blokowany na 20 minut, niezaleznie od kolejnych
zgadywan.

50. préba
'
1
]
L]
o O 0 & 06 o o o o .( Blokada - 20 minut ]
Os okno 60 s koniec blokady

Rysunek 4 - Jeden adres moze wykona¢ maksymalnie 50 prob w dowolnej ruchomej minucie. Bot robigcy jedna probe na
sekunde dobija do limitu w niecatg minute.

Limity rozmiaru zadan

@ Bufor zadania TCP jest ograniczony do 1 MB. Pofaczenie, ktore wysyta bajty bardzo powoli, nie moze
utrzymywac kamery w oczekiwaniu bez konca.

@ Tres¢ zadania POST jest ograniczona do 512 KB. Oferta WebRTC rzadko ma wiecej niz 30 KB, wigc ten limit
jest hojny, ale nadal wyklucza atak typu ,wyslij Content-Length: 999999999,

@ Btedne nagtéwki HTTP albo nienumeryczne wartosci Content-Length sg odrzucane odpowiedzig 400, a
socket jest zamykany.

Co faktycznie musi zrobi¢ atakujacy w tej samej sieci LAN

Nawet przy idealnym wyczuciu czasu i petnym wykorzystaniu 60-sekundowego okna w kazdej minucie atakujacy
musi trafi¢ los na loterii 48-bitowego sekretu. Limit préb spowalnia go miliony razy, a entropia samego sekretu
spowalnia go biliony razy.
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Czego nigdy nie widzimy, nie zapisujemy i nie sprzedajemy
TinyWatch jest w 2026 roku nietypowa aplikacja: naprawde nie ma konta, analityki przypisanej

do Ciebie ani serwera, na ktory trafiatby strumien. Opisana wyzej architektura wynika tez z
naszego podejscia do prywatnosci.

@ Bez konta. Nie wpisujesz adresu e-mail ani hasta. Nie mamy rekordu uzytkownika, ktéry moglibysmy stracié¢
przy wycieku danych.

@ Bez wideo w chmurze. Obraz i dzwiek przechodza przez Twoje Wi-Fi albo hotspot osobisty, nigdy przez
naszg infrastrukture. Nie mogliby$my pokazac¢ Ci nagrania z Twojej kamery, nawet gdybysmy probowali.

@ Bez wysylania nazwy sieci Wi-Fi. Na iOS pytamy o nazwe sieci tylko po to, zeby pokazac jg na ekranie
przypomnienia i poméc potwierdzié, ze oba telefony sg w tej samej sieci. Ta nazwa zostaje na urzadzeniu.

@ Bez wycieku sekretu parowania. Sekret nie opuszcza dwdch telefondw. Jest w kodzie QR na Telefonie
Kamera i w pamieci Telefonu Monitor w trakcie aktywnej sesji. Nic innego go nie widzi.

@ Minimalna telemetria. Uzywamy analityki produktowej tylko do zbiorczych licznikow instalacji, uruchomien i
awarii, nigdy do tresci ani zachowania konkretnego uzytkownika w sesji. Doktadna lista pdl jest w polityce
prywatnosci.

Uprawnienia iOS, po kolei

Aparat przechwycenie i strumieniowanie obrazu na zywo

Mikrofon przechwycenie i strumieniowanie dzwieku na zywo

Sie¢ lokalna odnalezienie sparowanego telefonu przez Wi-Fi

Informacje o Wi-Fi pokazanie nazwy sieci na ekranie przypomnienia
Lokalizacja podczas uzywania wymagana przez iOS do odczytu nazwy Wi-Fi

Prosimy o uprawnienia dopiero wtedy, gdy zaraz ma wystartowaé funkcja, ktéra ich potrzebuje, a nie przy
pierwszym uruchomieniu aplikacji. Jesli odmdwisz jednego z nich, aplikacja pokazuje dokfadnie, ktérego brakuje
i jak wiaczy¢ go ponownie.
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Przed czym TinyWatch celowo nie chroni

Krotka, szczera lista. Wolimy pokazac jg od razu, niz pozwoli¢ odkry¢ jg poznie;.

UDOSTEPNIENIE KOMUS KODU QR

Kazda osoba, ktorej dasz zrzut ekranu z kodem QR, ma taki sam dostep do kamery jak Ty, dopdki 90-
dniowy sekret jest wazny. Zrestartuj Tryb Kamery, aby uniewazni¢ go od razu.

PRZEJECIE HASLA DO WI-FI

TinyWatch zaktada, ze osoba w Twojej sieci Wi-Fi jest juz w zaufanej sieci. Jesli hasto do domowego
routera jest szeroko udostepniane, kazde urzadzenie z tym hastem moze przynajmniej zobaczy¢, ze kamera
istnieje, nawet jesli nie moze pobra¢ strumienia.

PRZEJECIE SAMEGO TELEFONU

TinyWatch jest aplikacjg, nie specjalnie utwardzonym urzadzeniem. Ktos z fizycznym dostepem do
odblokowanego Telefonu Kamera moze zrobi¢ na nim wszystko, w tym obejrze¢ podglad na zywo w
aplikaciji.

UZYCIE Z DUZEJ ODLEGLOSCI ALBO SPOZA DOMU

TinyWatch z zatozenia dziata tylko wtedy, gdy oba telefony sg w tej samej sieci lokalnej. Nie obstugujemy
ogladania kamery z innego miasta: nie ma serwera posredniczacego, konfiguracji przekierowania portow
ani trybu zdalnego dostepu. Wtasnie dzieki temu mozliwa jest taka prywatnosé.

Jesli cos pojdzie nie tak

TinyWatch nie ma telemetrii, ktéra pozwalataby nam zdalnie zobaczyé Twoja kamere albo sesje. Jesli chcesz
zgtosi¢ problem, skorzystaj z adreséw podanych w polityce prywatnosci i regulaminie: to jedyne kanaty, przez
ktére mozemy pomoc.
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